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1) Installation

Au sein de I'entreprise, j’ai eu comme projet d’installer un service de cloud en ligne pour que
les collegues puissent partager et envoyer des documents a d’autres personnes externes a
I’entreprise.

Pour ce faire, j’ai utilisé un logiciel open source qui s’appelle Nextcloud dans laquelle je vais
I'installer en utilisant une distribution linux debian 11 en ligne de commande.

Les modules qui sont utilisé par Nextcloud :
- Tous les modules PHP permettant de traduire le code en affichage web.
- Le module Apache2 pour I'utilisation du web avec le protocole http ou HTTPS.
- Le module MariaDB pour créer la base de données.
- Lelogiciel Nextcloud.

2) Redirection

Il Vous aller remarquer que je masque les adresses IP, c’est normal c’est pour plus de
confidentialité !!!!

Dans cette partie, nous allons mettre en place des redirections pour déja faire passer
I'affichage web par le protocole HTTPS plut6ét que http car c’est un protocole sécuriser.

e

. NextCloud sur HYPERVQ2 - Connexion a un ordinate

Fichier Action Média Presse-papiers Affichage Aide
GNU nano 5.4

le-redirect-192. 168.50.133. conf

REQUEST_URI} [END,ME,R=p

irect.error.log

Pour commencer, on va faire une au niveau du protocole http pour que lorsqu’on navigue sur
le site, si on tape I'adresse en http il va se rediriger vers le https.

oy NextCloud sur HYPERV02 - Connexion a un ordinateur virtuel

Fichier Action Meédia Presse-papiers Affichage Aide

GMU nano 5.4 default-ssl.conf
cItModule m 5
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Dans le fichier Default-ssl, nous allons mettre notre certificat SSL que nous avons générer
préalablement et on nomme le serveur pour que lorsque qu’on va rechercher le site sur le
navigateur web, on tape un nom et non pas son adresse IP.

XTM Web UI

TABLEAU DE BORD
ETAT DU SYSTEME
RESEAU

PARE-FEU Nom HTTPS-In-Web Activer

Stratégies de pare-feu
Stratégies Mobile VPN
Alias

Actions de proxy
Gestion du Trafic

Stratégies de pare-feu | Modifier (E)

Paramétres Gestion du Trafic Planification Avancés

Flanification Les connexions sont | Autorisé v Type de stratégie HTTPS
SMAT -

. Port Protocole
Gestion des paquets par
deéfaut 443 TCP

Sites bloqués
Ports blogués

SERVICES D'ABONNEMENT De ~
AUTHENTIFICATION

45 Any-External HLSnat-Web (SNAT)

RESEAU PRIVE VPN (VIRTUAL 151.127 == 192,160 T

PRIVATE NETWORK} 151.127 (i --> 192.165. S

SYSTEME

\ Ajouter (A) Supprimer (R} | Ajouter (A) Supprimer (R)
Ensuite dans les parameétres de Fireware de notre routeur, on fait une redirection d’adresse
IP en passant de I'adresse IP priver a publique pour que notre site web soit accessible depuis
I’extérieur (internet).
v‘ Tableaude bord  Bare Metal Cloud  Hosted Private Cloud  Public Cloud  Web Cloud  Télécom  Sunrise  Marketplace Franga

- & Noms de domaine B
O Edition de la redirection

Edition de la redirection du sous domaine nextcloud.ideis-asso.fr vers
151.127. 90

2 Actions de masse

{53 Opérations en cours
& ideis-asso.com Adresse IPvd * 151.127 e
& ideis-asso.fr
Valeur finale : 151.127 dilil=

& ideis-asso.org

& mde-montbeliard.fr @ Un domaine peut contenir des points. Il ne doit pas contenir

» @ Hébergements

* E5 Web Cloud Databases
> = E-mails Pro

> = E-mails

» 58 Microsoft

> = Web Paas

d'entéte ("http://" ou "https:/[™). Il ne doit pas contenir de slash
("f™) qui ferait référence a un dossier ou a une page. Il ne doit pas
non plus contenir de numero de port désigné parun ":" (comme
"123").
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Et pour terminer, nous allons sur notre hébergeur distant faire une redirection pour
transformer notre adresse IP publique en nom de web pour que les intervenants extérieurs
puissent accéder facilement au site web.

3) Utilisation

Comme indiquer en début de rapport, pour IDEIS le service de cloud mis en place permet de
partager et d’envoyer des fichiers de maniére sécuriser a d’autre personne extérieure a
IDEIS.

m A 4 Q @ 4 B @

Tablea.. Fichiers Photos Activité Discus.. Mail Conta.. Agenda Hello_

Personnel

Integration LDAP/AD

Informations |
Serveur
Sécurité
Motifications 1. Serveur : 192168 20
Mobile & bureau 192.166.054 a Détecter le port
Partage

lels\php_ldap

Apparence et ac
sssssssssssssses Sauvegarder les informations d'identification

Grou pware

Bl ou=ieis dc=ieis dc=local Détecter le DN de base Tester le DN de base
ux et =1

B Saisir les filtres LDAP manuellement (recommandé pour les annuaires de grande ampleur)
Vie privée
Nextcloud Office

Continuer

Administration

On va commencer par faire une liaison LDAP avec notre serveur ADDS pour que les collegues
puissent avec leur identifiant ADDS.
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O 8 =8 o ideis-asso.fr

(84) YouTube @& Julien WIEDERKEHR @ samba-active-director.. & PC sur mesure: Confi.. & Jamespot - Page de co... [ Actualité

oQo

Se connecter a Nextcloud

Nom d'utilisateur ou adresse e-mail

Julien.Wiederkehr(

Mot de passe

—> Se connecter

Mot de passe oublié ?

Se connecter avec un périphérique

BOE  formulaireEngagementEtudiant.

: IDEIS Présentation

E Procédure pour installer W11 sur des P...

@ Total Achat Pc

Une fois fait, on se connecte avec notre
adresse mail du domaine et le mot de passe
adds.

Exemple :

Identifiant : Julien.Wiederkehr@ideis-asso.fr

a & 4

¥ Procédure pour inst...

Lien de partage
Autres utilis

Lien interne

Pour le partage de fichier, il suffit d’importer un fichier sur Nexcloud et d’activer le partage
cela créera un lien qu’on peut copier mais aussi de définir les autorisations si on peut

modifier le fichier ou pas, etc...
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m

Fichier =~ Message Insertion Options Format du texte Révision  Aide

fpf Ememdr K< @) @ P 8 & O

Coller e G I s Moms | Inclure  Composant Indicateurs Dicter Rédacteur Outil
- < £ A - e e Loop ~ h d'apprenti
Presse-pa.. = Texte simple 1] Collaboration Voix Rédacteur Immersi
3 | pe~ | ulienWiederkehr@ideis-asso.fr
Envoyer | A | Julien Wiederkehr <wiederkehr julien®0200@gmail.com>;
Lo« |
Objet lien document Nextcloud
Bonjour,

Voici le lien pour accéder et modifier le document :
https://nextcloud.ideis-asso.fr/index.php/s/jomxSXEtBjrRITT

Julien WIEDERKEHR
Apprenti Informatique & Réseau
T&l. 03 81 7104 10
julien.wiederkehr@ideis-asso. fr

00606

IDEIS
Centra des Alliés - 2 avenue des Alliés - CS 36315
25206 MONTBELIARD CEDEX

0381710400

s-asso.fr @IDEISMontbeliard

On colle le lien dans un mail pour envoyer a la ou les personnes qu’on souhaite partager le
document.
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ideis-asso.fr/inde

m Fichier Edition Affichage Insertion Format Tableau Formulaire Outils Aide Procédure pour installer W1 O@ X

' -

%

Style de paragr... v Calibri v 6+ BI US AT .3

E-E=E EE -BAUO-— B i n |

Procédure pour installer W11 sur des PC non compatible

Et pour terminer, la ou les personnes concerner clique sur le lien et accede a la page web du
document dans laquelle ils peuvent lires et s’ils ont le droit de modifier le document
simultanément du méme principe que fait Google Docs.

4) Conclusion

Cette outil mis en place permet d’améliorer la communication entre les colléegues de IDEIS et
les intervenants extérieures (Collaborateurs, Jeunes, etc...) Comme par exemple |'envoie de
fichier volumineux qui ne peut pas étre envoyer par adresse mail et pas du tout sécuriser si
on envoie en utilisant WeTransfer, notre outil Nextcloud permet de répondre a ces
problématique.
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