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Mission : GLPI avec OCS avec liaison LDAP et
déploiement de I'agent via GPO
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A) GLPI

1) Installation

Pour notre infrastructure GSB, nous allons intégrer Lapplication web GLPI qui va permettre
de visualiser et de gérer notre infrastructure GSB de maniere compléte.
Le but c’est de pouvoir gérer et intervenir le plus rapidement possible en cas de panne car
I'application web permet pour les utilisateurs de créer des tickets d’incidents afin que le
technicien puisse intervenir et traiter le ticket d’incident.
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On va créer une machine GLPI qui va utiliser la distribution Linux debian 11, qu’on va placer
dans la partie Administration pour que les administrateurs puissent gérer cette machine et
d’y accéder le plus rapidement pour traiter les tickets.

GNU nano 5.4

/etc/network/interfaces

Ensuite on va configurer notre machine en lui mettant une adresse IP qui soit dans le méme
réseau que celui de notre administration pour pouvoir communiquer. On lui met en
passerelle I'adresse LAN du PF-admin pour qu’il puisse sortir.
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O 8 172.20.2.12/glpi/

¥ Se souvenir de moi

Une fois terminer, on peut accéder a son interface web en utilisant un navigateur et en
tapant I'adresse IP plus /glpi.

2) Configuration

Une fois notre GLPI installer dans notre infrastructure GSB, on va pouvoir le configurer afin
gu’il puisse communiquer avec les postes client et que les utilisateurs puissent s'authentifier.

System / Routing / Gateways

Gateways Static Routes Gateway Groups
Name Default Interface Gateway Monitor IP Descri
@&, © PF_Externe_OPT1 &% Default (IPv4) WAN 172.20.1.254 172.20.1.254

P
@ ©  Routeur OPT1 172.20.3.50 172.20.3.50

Pour commencer, on configurer notre PFsense Admin pour que la machine GLPI
communique avec le reste, pour ¢a dans les parametres Gateways, on va déclarer la
passerelle du routeur sur laquelle est brancher le pfsense admin

System / Routing / Static Routes

Gateways Static Routes Gateway Groups

Static Routes

Network Gateway Interface
©® 172.17.0.0/24 Routeur - 172.20.3.50 OPT1
© 192.168.10.0/24 Routeur - 172.20.3.50 OPT1
@) 192.168.30.0/24 Routeur - 172.20.3.50 OPT1
© 192.168.40.0/24 Routeur - 172.20.3.50 OPT1
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Ensuite on va dans « Static Routes », on déclarer les réseaux sur lequel GLPI doit aller en
utilisant la passerelle de routeur qu’on a déclaré précédemment.

172.17.0.0 = le réseau des serveurs (LabAnnu pour 'ADDS et RazLab pour le DHCP)
192.168.10.0 - le réseau VLAN 10
192.168.30.0 - le réseau VLAN 30
192.168.40.0 - le réseau VLAN 40

Il Ces configurations nous serviront aussi lors de la mise en place de OCSinventory !!!

Firewall / Rules/ OPT1 =wEe

Floating WAN LAN OPT1

Rules (Drag to Change Order)

0O oooO

States Protocol Source Port  Destination Port Gateway Queue  Schedule Description Actions
v 0/1.78MiB IPv4 * 172.17.0.0/24 * 172.20.2.12 * * none $2,00m
v 0/887KiB IPv4 * 192.168.10.0/24 * 172.20.2.12 * * none L 2S00m
v 0/0B IPv4 * 192.168.30.0/24 * 172.20.2.12 * * none & o00m
v 0/0B IPv4 * 192.168.40.0/24 % 172.20.2.12 * * none 2000

Apres dans les régles du Firewall de PFsense Admin, on va créer des regles qui va permettre a
uniquement GLPI de sortir et d’aller vers les réseaux demander qu’on a déclarer
précédemment dans les routes.

172.20.2.12 étant notre machine GLPI.

6 R

R S L
shutdown

serial restart-delay 0
!

interface Serial3/3

no ip address
shutdown

serial restart-delay 0
!

ip default-gateway 172.18.0.254
ip forward-protocol nd
!

!
no ip http server
no ip http secure-server
ip route 0.0.0.0 0.0.0.0 172.18.0.254
)

(ID route 172.20.2.0 255.255.255.0 172.20.3.

Pour terminer, sur le routeur on met en place une route qui permet de déclarer que pour
aller sur le réseau 172.20.2.0, il faut passer par la passerelle qui est I'interface OPT1 du
Pfsense Admin.
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e G http://172.20.2.12/glpi v & | | Rechercher...

G GLPI - Authentification & Nous ne pouvons pas accéder ... ||

Une fois toute ses configurations mis
en place, on peut depuis les serveurs
ou les machines client accéder a
I'interface web de GLPI.

[g Mot de passe

LabAnnu

Se souvenir de moi

Envoyer

3) Liaison LDAP

On va faire une liaison LADP avec le serveur ADDS pour que les utilisateurs puissent
s‘authentifier avec leur compte de domaine.

c » A ires LDAP + Q
LabAnnu Actions v 11
Annuaire LDAP
Annuaire LDAP
e Nom LabAnnu Demiére modification  2023-05-03 11:03
Utilisateurs Serveur par défaut oui ¥ Actif Oui v
Groupes Serveur 172.17.0.10 Port (par défaut 389) 389

Informations avancées Filtre de connexion

Réplicats BaseDN DC=LabArchive,DC=lan

Historique 2 DN du compte (pour les

connexions non anonymes) Administrateur@labarchive.lan

Tous Mot de passe du compte (pour

[ Ettacer
les connexions non anonymes)

Champ de fidentifiant samaccountname Commentaires

Champ de synchronisation i
Créé le 2023-04-18 10:34 Derniére mise a jour le 2023-05-03 11:03
B Sauvegarder

@ Supprimer définitivement

Dans le GLPI, on créer une authentification LDAP en mettant les informations du serveur
ADDS comme l'adresse IP, la base DN, etc... qui permet au GLPI de se lier avec le serveur.
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2 Annuaires LDAP 4 Q

Importation de nouveaux utilisateurs Mode expert
Activer le filtrage par date
Critere de recherche pour les utilisateurs
Identifiant Courriel
Nom de famille Prénom
Téléphone
Rechercher
Affichage (nombre d'éléments) 00 v De 1462 sur 62
J | Actions
Utilisateurs Derniére mise a jour dans I'annuaire LDAP
Editeurs de certificats 2022-10-07 14:50
monAdmin 2023-05-02 10:08
krbtgt 2022-10-07 15:05
WIN7-VLAN40$ 2023-04-25 10:42
WIN7-VLAN30-2$ 2023-04-29 22:59
WIN7-VLAN30$ 2023-04-26 10:05
WIN7-VLAN10$ 2023-04-24 16:14
Utilisateurs du modéle COM distribué 2022-10-07 14:49
Utili du journal de 2022-10-07 14:49
Utilisateurs du domaine 2022-10-07 14:50

Ensuite on importer les utilisateurs de I’ADDS sur qu’ils puissent s’authentifier sur GLPI.

<5 Elément ajouté : monAdmin
Elément ajouté : Sheldon Toto

4% Elément ajouté : Rodrigez Rico
Elément ajouté : Noir Main

4 Elément ajouté : MacQeen Flash
Elément ajouté : Administrateurs

4% Elément ajouté : Administrateur

g Opération réalisée avec succés
=51

G GLPI - Authentification ~ x \ [ ] httpu//172.20.2.11/ocsrep: X W Y

Glpi

C | [) 172.20.2.12/glpi

Une fois terminer, I'utilisateur
peut s'authentifier et faire un
ticket d’incident pour que
I'administrateur traite le
ticket.

g Noir Main

LabAnnu v

. Se souvenir de moi
0OCS-Windo
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B) OCSInventory

1) Installation

Dans cette partie, on va installer OCSinventory qui un complément a GLPI, son rdle est de
faire remonter les machines sur OCS pour le biais d’'un agent que le peut installer en manuel
sur les machines qu’on veut remonter ou du déploiement de I'agent via un GPO qu’on aura
créé sur le serveur ADDS.

172.2020/24 ;dl:‘:‘

On va créer une machine OCS qui va utiliser la distribution Linux debian 11, qu’on va placer
dans la partie Administration pour que les administrateurs puissent gérer cette machine et
faire une liaison facile avec GLPI.

GNU nano 5.4

/etc/network/interfaces

Comme pour GLPI, on va configurer notre machine en lui mettant une adresse IP qui soit
dans le méme réseau que celui de notre administration pour pouvoir communiquer. On lui
met en passerelle 'adresse LAN du PF-admin pour qu’il puisse sortir et remonter les
machines déclarer avec I'agent
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0O0O0OODO

O 8 172.20.2.11/ocsreports/

LANGUE

i1 Francais v

Utilisateur :

Mot de passe :

Une fois terminer, on peut accéder a son interface web en utilisant un navigateur et en
tapant I'adresse IP plus /ocsreports.

2) Configuration

Une fois que nous avons installé OCSinventory, on va configurer PFsense Admin comme pour
GLPI pour qu’il puisse étre accessible et quel puisse faire remonter les machines
répertoriées.
- Dans les paramétres « Gateway », on va utiliser la méme passerelle qu’on a créer
pour GLPI
- Dans « Static Route », on va utiliser les mémes routes qu’on a créer pour GLPI

v 0/0B IPv4 * 172.17.0.0/24 * 172.20.2.11 * * none 001
v 0/0B IPv4 * 192.168.10.0/24 * 172.20.2.11 * * none 2001
v 0/0B IPv4 * 192.168.30.0/24 i 172.20.2.11 * * none $2,00m
v 0/0B IPv4 * 192.168.40.0/24 * 172.20.2.11 * * none 2,00

Dans les parameétres de Firewall, on créer des regles pour que la machine OCSinventory
puissent communiquer avec les machines client pour pouvoir les remonter.

Pour le routeur, elle passe par la méme route qu’on a créer pour GLPI.
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3) Déploiement GPO

Une fois qu’on a créer les regles permet a OCSinventory de communiquer avec les réseaux
client, il va falloir installer un agent sur les machines pour qu’elles puissent se connecter avec
la machine OCS.

Pour cela et en évitant d’installer I'agent manuellement sur chaque poste, on va créer une
GPO sur I'ADDS qui va déployer I'agent sur tous les postes qui sont dans le domaine de 'ADDS
et cela en silence sans que I'utilisateur ne se rend compte de I'action.

Pour on va créer un dossier qui s'appelle « deployocs » dans laquelle on met tous nos fichiers
gu’on besoin pour notre GPO dont le fichier .exe de I'agent OCS.

> deployocs

Nom Modifié le Type Taille
B OcsPackager 14/04/2023 10:04 Application 2833 Ko
@ ocs-Windows-Agent-S B OCS Inventory NG Packager - X
it ;
0OCS-Windows-Agent-§
= 9 OCS Inventory NG Agent for Windows Setup
E? pscp Please, provide parameters used by All-In-One Installer to setup OCS Inventory
[#] PsExec Agent for Windows...
[ PsExec64
@ Files and options...
patty Agent Setup file: [ :sktop\deployocs\OCS-Windows-Agent-Setup-x64.exe ‘ . ?
Certificate file: ’ ]
Plugins to indude: Add Plugins...
Command line options: [ /s [server =http://172.20.2. 11/ocsinventory /now J ?
Label: [ }
Account credentials to run the installation... (Needs PsExec.exe in Packager folder)
User: [ Administrateur @abarchive.lan ]
pass‘l\'ord: I G800 RRRININININS [

Ensuite on exécute le fichier OcsPackager et on le configure en renseignant I'agent qu’on veut
utiliser et la commande qui définit les conditions d’installation de I'agent sur la machine en
identifiant le chemin de la machine OCS.

<% OcsPackage.exe 04/05/2023 14:31 Application 6 207 Ko

Une fois terminer, cela créer un fichier OcsPackage qu’on va pouvoir utiliser pour la GPO
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lys dinformations sur aka ms/\tfindowsAdminCenter
lus dinformati k C 1

us & Fichier Action Affichage Fenétre Prograr
& 3 X & ﬂ s Fichier Action Affichage ?

: e | 25 E H & ;
Y Gestlon de stratégie de groupe - = arunp
v A\ Forét: LabArchive.lan [ Stratégie OCS Deploiement [LAI - Scripts (démarrage k- o dec
v (53 Domaines v & Configuration ordinateur Dé ’
s A ] 2 émarrage
- La{bDrcfhl\;te LI)an e v Stra;egues - Scripts  Scripts PowerShell
— s ornam S aram‘etres du. 9! | Afficher les Propriétés
»i4 OCS Deploiement v Paramétres Windows i e et BB S e i
3| Domain Controllers Stratégie de résol|| Description :
3| utilisateurVpnExterne =] Scripts (démarrac|| Contient les scripts de d Yitions 6
; Objets de stratégie de grg = Imprimantes dép| | !'ordinateur. '
(e . o X 4 Noi Nom du script :
y Filtres WMI # Paramétres de sé -
) Objets GPO Starter ol QoS basée surla |OcsPackage.exe | | Parcourt...
@ Sites Modeéles d'administr . )
st¥ Modélisation de stratégie de gro| Préférences Paramétres de scripts
<, Résultats de stratégie de groupe | v §& Configuration utilisateur |2ploy /s /now /server=http://172.20.2.11/ocsinventory |
Stratégies
Préférences OK Annuler
Pour voir les fichiers de scripts stockés dans cet objet de stratégie de groupe, cliquez
sur le bouton ci-dessous
Afficher les fichiers...
\ 2 P OK Annuler liquer
> |\ Etendu A Standard / = Aoplia
—~ rrogrammmes avwellement

Ensuite on ouvre 'outil de stratégie de groupe, on créer un dans la forét de LabAchive.lan
une GPO qu’on va modifier en allant dans la configuration ordinateur, dans les parametres
Windows et on créer un script de démarrage pour OCS.

Dans ce script, on va prendre notre fichier OcsPackage créer précédemment suivie d'un code
qui va définir les conditions d’installation de l'agent.

Code du script :
/packager /gpo /déploy l /now /server=http://172.20.2.11/ocsinventory

e / 'adresse de la machine
Installation Silencieuse

0OCs

C:\Users\UM-Windows?7>gpupdate /force
Mise a jour de la stratégie...

La mise a jour de la stratégie utilisateur s’est terminée sans erreur.

La mise a jour de la stratégie d’ordinateur s’est terminée sans erreur.

C:\Users\UM-Uindows?> N

Une fois la GPO créer, on va exécuter la commande « gpupdate /force » dans I'invite de
commande des machines client qui sont dans le domaine pour que les modifications de GPO
réaliser précédemment se synchronise avec les paramétres locales des machines.
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GNU nano 5.4 /etc/apache2/sites-enabled/ocsinventory.conf

Sur la machine OCS, il faut faire une modification de code dans un fichier pour que les
machines puissent remonter sur I’'OCSInventory.

inventory
TOUS LES ORDINATEURS ORDINATEURS ACTIFS ORDINATEURS ARCHIVES
Afficher / Cacher : Sélectionner la colonne a afficher / v
3 Résultat(s) (Téiécharge:

Afficher 10 v résultats Rechercher

0O Account info : TAG Dernier inventaire Machine Utilisateur connecté Systeme RAM (Mo) CPU (MHz)

0 NA 2023-05-04 17:03:55 LABSANNU Administrateur Microsoft Windows Server 2019 Standard 2048 3793

0 NA 2023-05-04 17:21:00 REZLABS Administrateur Microsoft Windows Server 2019 Standard 2048 3793

0O NA 2023-05-04 17:35:31 VLAN10-WIN10 Poste Microsoft Windows 10 Professionnel N 2048 3793

Affichage de 1 a 3 de 3 résultats

Supprimer  Lock du résultat  Traitement parlots  Configuration ~ Télédéployer

®

Une fois tout configurer, les machines qui dispose de I'agent doivent remonter vers L'OCS et
s’afficher sur I'interface WEB.

OcsSystray.exe - Erreur systéme

Sur les machines qui comme systemes

Impossible de démarrer le programme car il manque

api-ms-win-crt-runtime-I1-1-0.dll sur votre ordinateur. Essayez de d’eXPIOitaﬁon WindOWS 7, I'agent ne peut pas
réinstaller le programme pour corriger ce probléme. , . . )
démarrer car la version utiliser n’est pas
compatible avec les anciennes versions de
Windows.
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12 Installation de Microsoft Visual C++ 2015 Redistributable 664) - 1... [ = | & [3]
Microsoft Visual C++ 2015 Mais on peut corriger le probleme en

Redistributable (x64) - 14.0.23026 installant sur les machines Windows 7,
— Microsoft Visual qui permet le

fonctionnement de I'agent OCS.

TERMES DU CONTRAT DE LICENCE LOGICIEL MICROSOFT

COMPLEMENTS MICROSOFT VISUAL STUDIO 2015, VISUAL STUDIO

SHELE stC++ REDISTRIMITABLE On peut l'installer en manuel sur les

Les présents termes du contrat de licence constituent un contrat entre . machines soit via une GPO de |a méme fagon
V| J'accepte les conditions générales de la licence que |’age nt OCS.

| ®Installer | | Fermer |

= SRR

C) Liaison GLPI et OCS

Pour cette derniere partie, on va mettre en place une liaison entre la machine OCS et la
machine GLPI : Le but de cette liaison c’est d’assurer la continuité du service de gestion du
parc informatique.

Si 'une des machines tombait en panne, il y aurait toujours une remonter des machines sur
I'autre et dont un service de gestion en cas de panne et de ticket a traiter.

Configuration #- Plugins = Marketplace Q

Pour commencer, on installer sur la
machine GLPI le plugins OCS Inventory
NG qui va nous permettre de faire la
liaison avec la machine OCS.

Installé Découvrir

Le site web des services GLPI Netwo

Peut-étre pouvez-vous

Si la version disponible sur le market
ocS Inventory NG n’est compatible, alors on installer une
H ancienne version par ligne de
commande sur la machine debian OCS
foue pluginiel? Contacteznous & avec la commande WGET et URL du site

ou est stocker le fichier.
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Ensuite, on établit |a liaison en se connectant a la base de données de la machine OCS donc
en fournissant 'adresse IP de la machine, I'utilisateur et le mot de passe de la base de
données.

Si la connexion échoue, c’est qu’il faut modifier une ligne de code dans un fichier sur la
machine debian OCS.

Serveur OCS Actions v 171
Serveur OCSNG
Serveur OCSNG
Test
Type de connexion Base de données v Actif Oui ~
Données & importer
Nom Serveur OCS Version : 7057 Checksum : 449471 Recharger le Checksum
Options d'importation . Méthode de
Hote 172.20.2.11 i McShoce do Standard (Autoris tions manuelles) v
Historique général Base d
Base de données ocsweb aside fomees’en oui v
Historique 13
Utilisateur ocs
Tous

Commentaires

Motos passe [ITITTTYT) O
Effacer
Utiliser I'action automatique de nettoyage des -
agents & s OCSNG
Utiliser 'action a que pour vérifier les -
régles daffectation d'entité i n
Utiliser les verrous automatiques Ou v

Derniére mise a jour le 2023-05-03 17:38

B Sauvegarder

Chemin du fichier : /etc/mysql/mariadb.conf.d/50-server.cnf

skip-networking the default is now to 1
wriich 1S more conmpatiosre=and is not less

Remplacer le 127.0.0.1 par 0.0.0.0 pour laisser tous passer.

Connexion a la base de données réussie

Version et Configuration OCSNG valide

Une fois le test de connexion réussi, I'OCS et GLPI sont lié et peuvent communiquer et
s'importer des machines.
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D) Conclusion

La mise en place de GLPI et de OCS vient fortement améliorer I'efficacité dans la gestion du
parc informatique de notre GSB, cumulé avec I'outil de supervision Zabbix qu’on a mis en
place et qui permet de de voire si une machine ou un pare-feu ou un routeur/Switch
fonctionne ou pas, GLPI permet aux utilisateurs client de signaler les pannes en fessant des
tickets d’incidents et OCS permet de voir sur les machines remonter la configuration de celle-
ci (systéme d’exploitation, utilisateur connecter, processeur, RAM, etc...)
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